DOCUMENTO PUBLICADO
De |

PREFEITURA MUNICIPAL DE I NSTRUCAO Revisdo n®: 001/2022

Abrangéncia: Todas as Secretarias

SERTAO NORMATIVA | pata: 17/03/2022

IN/GAB. 001/2022 - USO DOS E-MAILS DA PREFEITURA

INSTRUCAO NORMATIVA N2 001/2022

O Gabinete do Prefeito, no uso de suas atribui¢des que |he sdo conferidas.

Considerando a necessidade de padronizar a comunicagdo interna e externa via
correio eletrdnico de forma profissional,

Considerando a necessidade da seguranca de dados e responsabilidade publica com a
utilizagdo dos e-mails pessoais,

Considerando a necessidade de atualizar as diretrizes e padrdes para utilizagdo do
servico de correio eletrdnico (e-mail), de forma a contribuir para o uso racional e seguro desse
recurso, exclusivamente voltado as atividades dos servidores publicos ou usuérios,

Considerando que esta Instrugdo Normativa é parte integrante da regulamentacdo da

Politica de Seguranca da Informagdo (PSI) do Municipio de Sertdo;
RESOLVE

Criar a Instrugdo Normativa sobre o uso de enderecos eletrénicos, conhecido por e-
mail e padronizar agdes normativas que trata sobre o uso do correio eletrénico da Prefeitura de
Sertdo.

A

Sertdo/RS, 17 e margo de 2022,

( Edson Rossato

Prefeito Municipal

(09 1% a

05/ 00 10y
AT : "

Secretério de Ad Inistragéo
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1. OBJETIVO
Estabelecer diretrizes para implementacdo e controle do uso do correio eletronico da

Prefeitura Municipal de Sertdo.

2. CONSIDERACOES INICIAIS

2.1 As diretrizes que constam nesta instrugdo normativa, visam garantir que o uso dos servicos
do correio eletrénico esteja direta ou indiretamente relacionado as atividades de cada
Secretaria, Departamento, setor, etc. da estrutura administrativa da Prefeitura Municipal de

Sertéo.

2.2 E fundamental assegurar que os usudrios que utilizem o servio de correio eletronico da

Prefeitura, estejam cientes dessa normativa.

2.3 A conta de correio eletrdnico terd a mesma identificacdo da conta de acesso aos recursos

de Tl.

2.4 Poderdo ser estabelecidos padrdes e limites de uso de mensagens e anexos, de forma a
atender o principio da continuidade do servio, para que ndo ocorra a interrupgdo das

atividades na Prefeitura.

2.5 Devem ser fornecidas, aos usudrios do servico, orientagdes acerca de suas
responsabilidades pessoais quanto a confiabilidade, privacidade e uso adequado dos servigos

do correio eletrénico.

3. CONCEITOS E DEFINICOES

Para os efeitos desta Instrucdo Normativa sdo estabelecidos os seguintes conceitos e

definigdes: (-\

Caixa postal: drea de armazenamento que contém as mensagens do correio eletronico.
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Caixa postal institucional: atribuida a uma unidade organizacional da Prefeitura Municipal de

Sertdo,

Caixa postal de servigo: atribuida a um servidor ou a uma atividade especifica, exercida no

ambito de uma unidade organizacional ou por um grupo de trabalho.

Conta de correio eletrdnico: é o endereco do correio eletrénico do servidor.

Enderego eletrdnico institucional: é aquele que pertence ao dominio @sertao.rs.gov.br

Identificacio do usudrio: é a forma como o usudrio é conhecido junto ao ambiente de

tecnologia da informacgéo, ou seja, por meio do conjunto "usuario" e "senha".

Servico de correio eletrOnico corporativo: sistema de mensagens utilizado para criar,
encaminhar, responder, transmitir, arquivar, manter, copiar, ler ou imprimir informacdes, com
o propésito de estabelecer comunicagdes, relacionadas com as fungdes institucionais de cada
secretaria, departamento, setor, etc,, entre redes de computadores, entre pessoas e entre

grupo de pessoas.

4. DIRETRIZES GERAIS

4.1 O servigo de correio tem como finalidade o envio e o recebimento eletrdnico de mensagens
e documentos relacionados as atividades e fun¢des institucionais e profissionais de cada

servidor, Secretaria, departamento, setor, etc.;

4.2 S3o usudrios do servico de correio eletrénico corporativo os servidores que oficialmente

executem atividade vinculada & atuag8o profissional da Prefeitura de Sertéo;

4,3 O servidor/usudrio é responsavel pelo contelddo das mensagens enviadas, via correio

eletrénico, sob sua identificagdo. O usudrio deve proteger o sigilo de sua senha de acesso;
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4.4 O usudrio deve ter cautela quanto a origem da mensagem recebida, a fim de evitar algum

dano;

4,5 O usudrio ndo pode modificar dados de identificagdo de mensagens com o objetivo de

forjar a origem, através do uso do correio eletrénico publico;

4.6 A concessdo de conta de correio eletrdnico para servidores/usuérios, bolsistas e estagiarios

serd concedida através de requisicdo para a area de Tl - Tecnologia da Informagéo;

4.7 O acesso ao servico de correio eletrénico dar-se-d por meio de senha de uso pessoal e
intransferivel sendo a divulgacdo de responsabilidade do usuério, cabendo ampla defesa e o

contraditério;

48 O envio de mensagens por meio de lista de distribuicdo da Prefeitura deve ser,

exclusivamente, de interesse das entidades envolvidas;

4.9 E vedado ao servidor/usudrio o uso do servico de correio eletrdnico institucional com o
objetivo de:

a) Praticar crimes e infragdes de qualquer natureza;

b) Executar agBes nocivas contra outros recursos computacionais da prefeitura ou de redes
externas;

¢) Distribuir material obsceno, pornogréfico, ofensivo, preconceituoso, discriminatério, ou de
qualquer forma contrério a lei e aos bons costumes;

d) Disseminar anlncios publicitdrios, mensagens de entretenimento e mensagens do tipo
"corrente”, virus ou qualquer outro tipo de programa de computador que ndo seja destinado

ao desempenho de suas fungdes ou que possam ser considerados nocivos ao ambiente de rede;

e) Enviar arquivos de dudio, video ou animagdes, salvo os que tenham relacdo com as funcdes
institucionais desempenhadas pela Secretaria, Departamento, setor, etc.; \
f) Executar outras atividades lesivas, tendentes a comprometer a intimidade de ‘
servidores/usudrios, a seguran¢a e a disponibilidade do sistema, ou a imagem institucional do \ |

servigo publico municipal. A
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4.10 Compete & &rea de Tl ou, & empresa contratada, disponibilizar o servico de correio
eletrdnico aos servidores/usudrios, quando solicitado competindo-lhe, ainda, o seguinte:

a) Zelar pelo atendimento aos principios da seguranga, integridade, sigilo e disponibilidade dos
servicos e dados transmitidos por meio do sistema de correio eletrénico do servigo publico;

b) Definir, em procedimento interno, os padrdes e requisitos para cadastramento, concessao,
utilizacdo, suspensdo ou exclusio das contas de correio eletrénico e listas de distribuicdo;

¢) Manter, em local seguro e restrito, dados de auditoria acerca da utilizagdo do servico, no
sentido de garantir a recuperagdo de mensagens em caso de danos ao ambiente de rede. Desde
que esteja dentro das condigdes contratadas com a empresa prestadora de servigos;

d) Suspender, motivadamente, o acesso & conta de correio quando constatado o uso indevido
dos recursos, dando imediata ciéncia ao respectivo titular e ao responsdvel pela apuragdo
formal;

e) Manter a protegio possivel contra virus e mensagens ndo solicitadas (spam) nos servidores
do correio eletrénico;

f) Restringir a transmissdo de arquivos que, em tese, possam significar comprometimento do
servigo;

g) Cabe & drea de T| providenciar, sempre que necessario, a capacitagio dos

servidores/usudrios no uso da ferramenta de correio eletrénico.

4.11 Cabe ao DRH (Departamento de Recursos Humanos) informar a drea de Tl, em até trinta
minutos, as ocorréncias de afastamentos ou desligamentos de usuarios do servico, que

importem a necessidade de suspensdo ou exclusdo de contas de correio eletrbnico.

4.12 Quando do desligamento, afastamento ou licenga do servidor/usudrio, o setor de Tl —
Tecnologia da Informacdo ird, de forma sigilosa, extrair os e-mails correspondentes a atividade

profissional enviando os mesmos ao Secretario (a) da pasta correspondente. /\

4,13 E recomendado que toda mensagem enviada pelo servidor/usudrio, ao seu final, tenha(

uma assinatura padrdo com: nome completo, cargo, fungdo e telefone para contato.
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5. DIRETRIZES ESPECIFICAS

As diretrizes especificas e procedimentos préprios ao servico de correio eletrénico (e-mail)
deverdo ser fixadas em procedimento interno, considerando as diretrizes gerais especificadas
no item 4 porém sugere-se que os e-mails dos servidores/usuarios tenham a seguinte
padronizacdo:

nome do servidor@sertao.rs.gov.br

6. VIGENCIA

Esta norma entra em vigor na data da sua publicacio.



